GFI WebMonitor

Raz na zawsze uwolnij sie od problemdw z
produktywnoscig i zagrozen zwigzanych z

Internetem

Oprogramowanie do monitorowania Internetu i kontroli dostepu znacznie podnosi produktywnos,
zapobiega wiamaniom i chroni siec przed licznymi zagrozeniami.

v Informacje o systemie
i bezpieczenstwie sieci

v Zgodnos¢ z normami
prawa

v Sledztwo sgdowe

v Monitorowanie kondyc;ji
systemu

Dowiedz sie wiecej i rozpocznij
DARMOWY OKRES PROBNY

www.gfi.com/webmonitor
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Monitorowanie, zarzgdzanie
i bezpieczenstwo dzieki GFI

Internet jest narzedziem absolutnie niezbednym

dla wiekszosci firm. Odciecie od Sieci oznaczatoby
catkowitg izolacje - co, zdaniem niektorych, wcale nie
byto by takie zte. Badania firmy IDC wykazaty bowiem,
ze nawet 40% aktywnosci sieciowej pracownikéw nie
dotyczy ich obowigzkéw zawodowych. Ponadto w
Internecie niezwykle tatwo natknac sie na ztosliwy kod,
a cyberprzestepcy za wszelka cene probuja wiamac
sie do sieci uzytkownikéw. Oprogramowanie do
monitorowania Internetu i kontroli dostepu znacznie
podnosi produktywno$¢, zapobiega wiamaniom i chroni

sie¢ przed licznymi zagrozeniami.

Przeglad korzysci

Poprawia stabilnos¢ pracy sieci i identyfikuj
problemy za pomocg alertéw wysytanych w czasie
rzeczywistym i panelu nawigacyjnego

Szybki i opfacalny monitoring i zarzadzanie catg
siecig

Pomaga zachowac zgodnos¢ z wymogami
prawnymi i normami (SOX, PCI DSS, HIPAA)

Centralizuje Syslogi, W3C, zdarzenia Windows,
audyt Serwera SQL i Oracle, SNMP traps
generowane przez firewall-e, serwery, routery,
switch-e, systemy telefoniczne, komputery PC i
innych

Doskonatg wydajnos¢ skanowania siegajaca
ponad 6 milionéw zdarzen na godzine

Wbudowane zasady przetwarzania dajg gotowg
do natychmiastowego wykorzystania klasyfikacje
zdarzen i umozliwiajg zarzadzanie urzadzeniami
Cisco, 3Com, IBM, HP i wieloma innymi.

Wymagania systemowe

Windows® Server 2003/2008 - R2,2012-R2,
Windows XP SP3/Vista SP2, 7, 8(8.1)

Internet Explorer® 10 lub nowszy

NET Framework w wersji 4.0 lub nowszej
Microsoft SQL Server Express 2005 lub nowszy

Petne wymagania systemowe na stronie:
www.gfi.com/webmon/requirements

© 2015 GFI Technologies, Inc. All rights reserved. The names of actual companies and products
mentioned herein may be trademarked by their respective owners



GFI

Monitorowanie i kontrola wykorzystania Internetu

Dzieki szczegdtowym, interaktywnym i niezwykle dogtebnym sprawozdaniom GFI WebMonitor pozwala monitorowac nawyki pracownikéw dotyczgce
przegladania stron internetowych oraz pobierane przez nich pliki. Blokowanie stron niezwigzanych z pracg lub zarzadzanie dostepem do nich podnosi
wydajnos¢ pracownikéw. Ponadto skanowanie w czasie rzeczywistym z wykorzystaniem maksymalnie trzech silnikdéw antywirusowych jednocze$nie oraz
filtrowanie ztosliwych adreséw URL zapobiega przedostaniu sie szkodliwego oprogramowania do sieci firmowej. Blokowanie moze mie¢ charakter ,fagodny”
bad?Z ,catkowity”. W pierwszym przypadku pracownik otrzymuje ostrzezenie o dziataniu niezgodnym z dang polityka, zas w drugim - dostep jest catkowicie

wytaczony.

Kategoryzowanie i filtrowanie stron na podstawie reputacji ponad 460 mln adreséw

GFI WebMonitor umozliwia blokowanie dostepu do okreslonych stron internetowych oraz tworzenie polityk filtrowania, co pozwala ograniczy¢ dostep
uzytkownika, adresu IP lub catego dziatu do stron z okreslonej kategorii. Dostepem do stron internetowych mozna zarzadza¢ w oparciu o liczne kategorie,
jak chocby strony dla dorostych, serwisy z grami, prywatna poczta e-mail, podréze, P2P, serwisy spotecznosciowe — np. Facebook, Twitter, YouTube. GFl
WebMonitor wykorzystuje WebGrade™, ktéry posiada baze danych ponad 460 min domen aktualizowang kazdego dnia.

Kontrola aplikacji

Ochrona sieci przed ztosliwych oprogramowaniem stanowi absolutny priorytet, jednak prawdziwym wyzwaniem dla administratoréw systemoéw
informatycznych jest kontrola aplikacji taczgcych sie z Internetem. Administratorzy muszg mie¢ mozliwos¢ zarzadzania aplikacjami, ktére pozwalajg na
wysytanie, edycje i publikowanie plikéw, folderdw i statuséw w serwisach spotecznosciowych. Dzieki GFI WebMonitor zarzadzanie obstugiwanymi aplikacjami
odbywa sie w ramach jednej konsoli.

Polityki przegladania na podstawie czasu i transferu oraz blokowanie mediéw strumieniowych

GFI WebMonitor umozliwia szczegdtowa kontrole wielkosci pobieranych plikéw oraz ich zrédet dla poszczegdinych uzytkownikéw lub adreséw IP, w
okreslonym czasie itp. Pozwala tworzy¢ wiele polityk kontroli dla uzytkownikéw, grup lub adreséw IP, tak aby odzwierciedlaty one polityki produktywnosci
stosowane w danej organizadji.

Inteligenta analiza danych dzieki Weblnsights

Panele Weblnsights prezentuja kluczowe wskaZniki aktywnosci sieciowej i bezpieczehstwa w niezwykle czytelny sposéb, przedstawiajac je w odniesieniu do
aktywnosci historycznej. Dane sg widoczne w kontekscie wykorzystanego transferu, incydentéw bezpieczenstwa lub probleméw z produktywnoscia.

Dzieki temu aktualny stan sieci fatwo poréwnac do poprzedniego dnia, ktéregos z poprzednich tygodni lub do ubiegtego miesigca. Wiecej informacji o
Weblnsights mozna znaleZ¢ na stronie http://www.gfi.com/webmon/webinsights.
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