GFl LanGuard

Twoj wirtualny doradca do spraw

bezpieczenstwa IT

GFI LanGuard to wielokrotnie nagradzane rozwigzanie, ktére zdobyto zaufanie firm na
catym swiecie. Aplikacja ta pozwala skanowa¢, wykrywac, ocenia¢ oraz usuwac luki bezpiec-
zenstwa w sieci oraz podtgczonych do niej urzgdzeniach. Daje ona kompletny obraz bez-
pieczenstwa sieciowego i pomaga je utrzymywac przy minimalnym wysiku.
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Skanowanie, wykrywanie, ocenianie oraz

usuwanie luk w naszej sieci

Internet jest narzedziem absolutnie niezbednym

dla wiekszosci firm. Odciecie od Sieci oznaczatoby
catkowitg izolacje - co, zdaniem niektorych, wcale nie
byto by takie zte. Badania firmy IDC wykazaty bowiem,
ze nawet 40% aktywnosci sieciowej pracownikéw nie
dotyczy ich obowigzkéw zawodowych. Ponadto w
Internecie niezwykle tatwo natknac sie na ztosliwy kod,
a cyberprzestepcy za wszelka cene probuja wiamac
sie do sieci uzytkownikéw. Oprogramowanie do
monitorowania Internetu i kontroli dostepu znacznie
podnosi produktywnos¢, zapobiega wiamaniom i chroni

sie¢ przed licznymi zagrozeniami.
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Przeglad korzysci

Scentralizowane zarzadzanie poprawkami, ocena
podatnosci na zagrozenia i audyt sieci

Zautomatyzowana instalacja poprawek dla
systeméw operacyjnych Microsoft®, Mac OS® X,
Linux® oraz aplikacji firm trzecich

Ponad 50 tys. sprawdzen podatnosci
przeprowadzanych w sieciach: na komputerach,
smartfonach, tabletach, drukarkach, routerach i
przefgcznikach oraz w srodowiskach wirtualnych

Wspomaga zachowanie zgodnosci ze
standardem PCI DSS oraz innymi przepisami
dotyczacymi bezpieczenstwa (np. HIPAA, CIPA, SOX,
GLB/GLBA, PSN CoCo)

Petna lista korzysci na stronie:
www.gfi.com/languard

Wymagania systemowe

Windows Server 2003, 2008/2008 R2, 2012 oraz Windows
XP (SP 2), Vista, 7, 8.

Microsoft .NET Framework 3.5

W przypadku skanowanych urzadzen Mac: system
operacyjny Mac OS X w wersji 10.5 lub wyzszej.
Zarzadzanie poprawkami jest mozliwe w nastepujacych
dystrybucjach Linuksa: RedHat Enterprise Linux 5 +,
CentOS 5 +, Ubuntu 10.04 +, Debian 6 +, OpenSuse 11.2 +,
SUSE Linux Enterprise 11.2 + oraz Fedora 19 +.

Powtoka Secure shell (SSH) - wymagana dla urzadzen
opartych na platformie UNIX; stanowi czes¢ wiekszosci
najpopularniejszych dystrybucji Linuksa.
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Zarzadzanie poprawkami

GFI LanGuard pozwala na kompleksowe zarzgdzanie poprawkami zabezpieczen i poprawkami niezwigzanymi z zabezpieczeniami, przeznaczonymi dla
systeméw operacyjnych firmy Microsoft, systemu Mac OS X, gtéwnych dystrybucji Linuksa oraz aplikacji firm trzecich. Umozliwia takze automatyzacje instalacji
poprawek dla wszystkich gtéwnych przegladarek internetowych.

GFI LanGuard obstuguje wiele aplikacji firm trzecich, w tym m.in. Apple QuickTime®, Adobe® Acrobat®, Adobe® Flash® Player, Adobe® Reader®,
Shockwave® Player, Mozilla Firefox®, Mozilla Thunderbird® oraz Java™ Runtime.

Skanowanie podatnosci na zagrozenia
W ramach audytéw bezpieczenstwa wykonywanych jest ponad 50 tys. sprawdzen podatnosci z wykorzystaniem obszernej, profesjonalnej bazy zagrozen,
wykorzystujgcej standardy OVAL (ponad 10 000 sprawdzen) oraz SANS Top 20.

Innowacyjna technologia agentowa pozwala roztozy¢ obcigzenie wynikajace ze skanowania i usuwania podatnosci na wiele urzadzen. Jest to szczegdlnie
przydatne w przypadku sieci korporacyjnych.

Mechanizm skanowania obstuguje wiele platform (Windows, Mac OS, Linux™), a takze maszyny wirtualne. Ponadto GFI LanGuard potrafi sprawdzac
bezpieczenstwo smartfondw, tabletéw, drukarek, przetagcznikdw oraz routeréw réznych producentéw, w tym HP, Cisco®, 3Com, Dell, SonicWALL, Juniper,
NETGEAR, Nortel, Alcatel, IBM oraz Linksys.

Graficzny, wazony wskaznik poziomu zagrozenia w intuicyjny sposob przedstawia podatnosc¢ infrastruktury na zagrozenia. Wykryte podatnosci mozna usungc,
zignorowac, zaakceptowac lub zaklasyfikowac jako normalne zjawisko.

Audyt sieci
Po przeskanowaniu sieci pod katem podatnosci na zagrozenia oraz zainstalowaniu poprawek mozna skorzystac z funkcji audytu, aby uzyskac szczegdtowe
informacje na temat stanu bezpieczeristwa sieci.

Audyt moze obejmowac sprawdzenie podtgczonych urzadzen USB, smartfondéw i tabletéw, rodzajéw i wersji oprogramowania, liczby udostepnionych
zasobow, otwartych portéw, stabych haset, nieaktywnych uzytkownikéw lub grup oraz stanu bezpieczenstwa systemoéw linuksowych w sieci.

Inne funkcje:

Aplikacja GFI LanGuard pozwala korzystac z zaawansowanego panelu nawigacyjnego, ktéry przedstawia petne zestawienie informacji o stanie bezpieczenstwa
sieci. Integracja z ponad czterema tysigcami aplikacji o krytycznym dla bezpieczenstwa znaczeniu gwarantuje wykorzystanie najnowszych aktualizacji oraz
definicji.

GFI LanGuard pozwala tez tworzy¢ szczegdétowe raporty, w tym raporty techniczne, zarzadcze oraz dotyczace zgodnosci z konkretnymi normami (m.in. PCl-
DSS, HIPAA, CIPA oraz SOX).

Aplikacja obstuguje funkcje Wake-on-LAN. Moze uruchamiac urzgdzenia przed skanowaniem i wytaczac je po zakonczeniu skanowania, tym samym
0szczedzajac energie i zapewniajgc maksymalng wygode.

Szybkie linki:
Obstugiwane systemy operacyjne: www.gfi.com/languard-supported-os/

Obstugiwane aplikacje: www.gfi.com/languard-supported-apps/
Obstugiwany sprzet: www.gfi.com/languard-supported-devices/




