GFI EventsManager

™

Event log monitoring, management and archiving

Raz na zawsze uwolnij sie od problemdw z
produktywnoscig i zagrozen zwigzanych z

Internetem

Doceniony przez tysigce klientow i wyrdzniajacy sie bezkonkurencyjng ceng , GFI EventsManager™
utatwia prace administratorom i upraszcza zawite zarzadzanie zdarzeniami, archiwizacje i raportowanie.

v Informacje o systemie
i bezpieczenstwie sieci

v Zgodnos¢ z normami
prawa

v Sledztwo sgdowe

v Monitorowanie kondyc;ji
systemu

Dowiedz sie wiecej i rozpocznij
DARMOWY OKRES PROBNY

www.gfi.com/webmonitor
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GFI

Monitorowanie, zarzgdzanie
i bezpieczenstwo dzieki GFI

Internet jest narzedziem absolutnie niezbednym

dla wiekszosci firm. Odciecie od Sieci oznaczatoby
catkowitg izolacje - co, zdaniem niektorych, wcale nie
byto by takie zte. Badania firmy IDC wykazaty bowiem,
ze nawet 40% aktywnosci sieciowej pracownikéw nie
dotyczy ich obowigzkéw zawodowych. Ponadto w
Internecie niezwykle tatwo natknac sie na ztosliwy kod,
a cyberprzestepcy za wszelka cene probuja wiamac
sie do sieci uzytkownikéw. Oprogramowanie do
monitorowania Internetu i kontroli dostepu znacznie
podnosi produktywno$¢, zapobiega wiamaniom i chroni

sie¢ przed licznymi zagrozeniami.

Przeglad korzysci

Poprawia stabilnos¢ pracy sieci i identyfikuj
problemy za pomocg alertéw wysytanych w czasie
rzeczywistym i panelu nawigacyjnego

Szybki i opfacalny monitoring i zarzadzanie catg
siecig

Pomaga zachowac zgodnos¢ z wymogami
prawnymi i normami (SOX, PCI DSS, HIPAA)

Centralizuje Syslogi, W3C, zdarzenia Windows,
audyt Serwera SQL i Oracle, SNMP traps
generowane przez firewall-e, serwery, routery,
switch-e, systemy telefoniczne, komputery PC i
innych

Doskonatg wydajnos¢ skanowania siegajaca
ponad 6 milionéw zdarzen na godzine

Wbudowane zasady przetwarzania dajg gotowg
do natychmiastowego wykorzystania klasyfikacje
zdarzen i umozliwiajg zarzadzanie urzadzeniami
Cisco, 3Com, IBM, HP i wieloma innymi.

Wymagania systemowe

Windows Serwer 2003/XP/Vista/2008/Windows 7
NET framework 2.0

Microsoft Data Access Components (MDAC) 2.8
lub nowszy

SQL Server 2005 lub nowszy
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GFI

GFl EventsManager pomaga takze:

v Zbierac informacje ze wszystkich obstugiwanych urzadzen i typéw logdw z duzg doktadnoscia
v Uzyskiwac szczegdtowy obraz tego co dzieje sie w roznych srodowiskach dzieki obstudze réznych typow logow

v Namierza¢ i raportowac czynnosci serwera SQL i Oracle takie jak zmiany w tabelach bazy danych i préby uzyskiwania dostepu do danych bez  posiadania
koniecznych uprawnien

v Zapewni¢ wiarygodne dane dla eksperckich dochodzen

GFl EventsManager dla bezpieczenstwa sieci
Analizujac zdarzenia zwigzane z bezpieczenstwem w czasie rzeczywistym, GFI EventsManager dziata jak hostowy wykrywacz wlamar do systemu. W ten
sposéb mozesz zlokalizowac intruza i naruszenia zasad bezpieczenstwa bez koniecznosci instalowania sieciowego systemu wykrywania wiaman do systemu.

GFl EventsManager dla monitorowania kondycji systemu

Korzystajac z GFI EventsManager mozesz proaktywnie monitorowac stan serweréw. Mozesz takze monitorowac zdarzenia generowane przez Serwer
Microsoft ISA, Serwer Exchange, Serwer SQL, IS oraz zapobiegac sieciowym katastrofom. Przyktadowo, mozesz monitorowac kolejkowanie maili, bramy SMTP,
dostepno$¢ MAPI, blokowanie dyskow twardych, rozmiar dostepnej przestrzeni dyskowej i inne.

GFl EventsManager dla spetniania wymogoéw norm

GFI EventsManager jest sposobem na magazynowanie logdw i umozliwienie ich przegladania do celdw zwigzanych ze spetnianiem wymogow aktéw prawnych
takich jak: Basel Il, PCI Data Security Standard, Sarbanes-Oxley Act, Gramm-Leach-Billey Act, HIPAA, FISMA, USA Patriot Act, Turnbull Guidance 1999, UK Data
Protection Act, EU DPD.

GFl EventsManager dla dochodzen eksperckich
Logi zdarzen sa punktem odniesienia, gdy zdarza sie co$ niepozadanego i zapewniajg historie zdarzen wymagang do przeprowadzenia analiz eksperckich. GFl
EventsManager zapewnia natychmiastowy dostep do logéw zdarzen na miejscu - nie narazajac Cie na koszty zewnetrznych analiz i audytow.

Glebsza kontrola zdarzen

GFI EventsManager pomaga monitorowac szerszy zakres systemow i urzadzen przez zcentralizowane zapisywanie logéw i analizowanie réznych ich typéw
takich jak: zdarzenia Windows, Syslog, W3C i SNMP traps generowanych przez zasoby sieciowe. Administratorzy mogg zbiera¢ informacje z komputeréw z
Windows iinnych urzadzen bardziej szczegdtowo i przetwarzac informacje na poziomie rozwinietych tagéw oraz opiera¢ decyzje na zebranych informacjach
bez dalszego przetwarzania ich.

Analizowanie logéw SNMP Traps, Windows, Serwera SQL i Oracle, logéw W3C i Syslog

Jako doswiadczony administrator napotkates$ z pewnoscig zaszyfrowane i obszerne logi, ktérych analiza jest koszmarem.

GFI EventsManager jest narzedziem przetwarzajgcym logi, ktére zapewnia kontrole catej sieci i dajgcym mozliwos¢ zarzadzania logami Windows, logow W3C,
Serwera SQL i Oracle, Syslog generowanych przez zasoby Twojej sieci. GFI EventsManager obstuguje Simple Network Management Protocol, jezyk, ktérym
postuguja sie urzadzenia sieciowe takie jak routery, switch-e, czujniki, firewall-e itp. Za pomocg SNMP uzytkownicy mogg monitorowac caty zakres urzadzen w
swojej sieci, z mozliwoscig wgladu w stan oraz status kazdego z nich.

Pozostate Cechy:

Zcentralizowany zapisywanie zdarzen

Monitoring i ostrzezenia 24 godziny na dobe, 365 dni w roku

Wysoka wydajnosc silnika skanujgcego

Zbieranie danych za pomocg WAN w centralnej bazie danych i/lub automatyczne archiwizowanie logéw do plikdw
Oparte na regutach zarzgdzanie logami

Uzyteczny panel kontrolny

Zaawansowane funkcje filtrowania zawierajgce zdefiniowane reguty i mozliwos¢ tworzenia filtrow
Profile skanowania logéw

Przegladanie raportéw o kluczowych zdarzeniach zwigzanych z bezpieczenstwem

Audyt uzytkownikéw SharePoint

Pomoc w spetnianiu wymogow PCI DSS iinnych norm

Obstuga nowych urzadzen

Audytowanie serwera SQL i Oracle 9i, 10g, 11g

Ttumaczenie zaszyfrowanych zdarzen Windows

Wielofunkcyjno$¢ umozliwiajgca dostosowanie do wymogow danej firmy

Usuwanie ,szumu” oraz trywialnych zdarzen, ktére zwiekszaja liczbe zdarzen bezpieczenstwa
Planowanie raportéw i zautomatyzowana ich wysytka za pomocg maila

Obstuga wirtualnych Srodowisk

Eksport danych do dostosowanych plikéw HTML




