GFI EndPointSecurity

Control of USB sticks, iPods and other endpoint devices

Kompleksowa kontrola wykorzystania pamieci
USB oraz innych urzadzen przenos$nych

Dyski i serwery komputerowe przechowujg wszystkie dane firmy, od tych mato znaczace po wazne i poufne informacje. Czesto mozna przeczytac o przypadkach kradziezy

lub wyptyniecia danych firmowych wyniesionych wprost z dyskéw twardych przy wykorzystaniu przenosnych urzadzer magazynujgcych dane, takich jak pamieci USB,

smartfony i inne urzadzenia mobilne posiadajace wbudowang pamiec. GFI EndPointSecurity™ pozwala skutecznie wykrywac nieautoryzowane kopiowanie waznych do-

kumentow. Dzieki temu uzyskamy wieksze poczucie bezpieczenstwa i kontroli nad przeptywem waznych danych przechowywanymi na urzadzeniach firmowych.

Wydajny i optacalny serwer fakséw

GFI EndPointSecurity™ pozwala centralnie zablokowac
v Swiadomos¢ przeptywu dostep do urzadzen przenosnych skutecznie chronigc
informacii sprzet firmowy przed wyptywem danych oraz przed
J szkodliwymi aplikacjami, ktére moga rozprzestrzeniac sie

+ Ocena ryzyka wycieku za posrednictwem urzgdzen przenosnych.

danych

v Kontrola dostepu faks6éw Oczywiscie istnieje mozliwosc¢ zablokowania dostepu
do urzadzen takich jak CD, dyskietek w BIOSie
maszyny. W praktyce jest to jednak wysoce niewygodne
rozwigzanie ze wzgledu na konieczno$¢ kazdorazowego
wytgczenia komputera w sytuadji, kiedy potrzeba wgrac
nowe oprogramowanie lub dokonac innej operadji
wymagajacej wykorzystania urzadzenia zewnetrznego.
GFI EndPointSecurity™ zapewnia prostg kontrole
urzadzen takich jak:

zgodnej z wymogami prawa

dyskietki
CD/DVD-ROM
iPod/iPhone
pamieci przenosne
drukarki

palmtopy
adaptery sieciowe
aparaty/kamery

Dowiedz sie wiecej i rozpocznij
DARMOWY OKRES PROBNY

www.gfi.com/endpointsecurity
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Przeglad korzysci

Zapobieganie wyciekom/kradziezom danych
poprzez kontrole dostepu do pamieci przenosnych
przy niewielkim naktadzie pracy administracyjnej

Szyfrowanie zapobiega przypadkowej utracie
danych wskutek zgubienia lub kradziezy urzadzenia

Ocena ryzyka wycieku danych na poziomie
przenosnych urzadzen koricowych i przedstawienie
Sposoboéw jego ograniczenia

Ochrona danych poza biurem dzieki szyfrowaniu
urzadzen przenosnych

Mozliwos¢ blokowania urzadzen ze wzgledu
na ich rodzaj, rozszerzenia plikéw, zfgcze lub
identyfikator urzadzenia

Pozwala administratorom ustanawiac
tymczasowy dostep do urzadzen lub ztacz w

okreslonym terminie

Petna lista korzysci na stronie:
www.gfi.com/endpointsecurity

Wymagania systemowe:

Windows 2000 (SP4), X P, Vista, 7, and 8, Windows
Servers 812012 (w wersji x86 lub x64)

Internet Explorer 5.5 lub nowszy

NET Framework w wersji 4.0

Port: port TCP 1116 (domysinie)

Silnik bazy danych: SQL Server 2000/2005/2008;
jesli jest niedostepny, GFI EndPointSecurity moze
automatycznie pogra¢, zainstalowac i skonfigurowac
silnik SQL Server Express.
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Ze wzgledu na rosnaca popularnos¢ takich urzadzen jak smartfony, odtwarzacze multimedialne, pamieci przenosne, urzadzenia sieciowe i tatwe w ukryciu
pendrive'y USB obserwujemy zwiekszone ryzyko wycieku danych, zainfekowania wirusami, instalagji nielicencjonowanych programow i gier oraz innych
ztosliwych dziatar prowadzonych za posrednictwem sieci.

Co prawda wiekszos$¢ firm stosuje oprogramowanie antywirusowe, zapory ogniowe oraz ochrone ruchu www i poczty e-mail w celu zabezpiezenia sie przed
zagrozeniami z zewnatrz, jednak niewiele z nich zdaje sobie sprawe, jak fatwo pracownik moze skopiowa¢ ogromne ilosci poufnych i wrazliwych handlowo
informacji na pamie¢ przeno$ng bez niczyjej wiedzy.

Fizyczna blokada wszystkich ztgcz USB jest niepraktyczna i wkasciwie niewykonalna. Dlatego zarzadzanie wykorzystaniem urzadzen przeno$nych wymaga
instalacji rozwigzania, ktére pozwoli administratorom sprawdzag, jakie urzadzenia koncowe sg aktualnie uzywane, kto ich uzywa oraz jakie dane zostaty na nie
skopiowane.

Zasada dziatania

W celu kontroli dostepu GFI EndPointSecurity automatycznie instaluje na urzadzeniach w sieci ukryty program-agenta, ktéry jest odporny na proby obejscia
zabezpieczen. Do jego zainstalowania w catej sieci wystarczy kilka kliknie¢. Program jest wysoce odporny nawet na ingerencje ze strony uzytkownikdw
posiadajgcych prawa administratora.

Zarzadzanie dostepem i ochrona sieci przed zagrozeniami z pamieci przenosnych

GFI EndPointSecurity pozwala catkowicie zablokowa¢ uzytkownikom dostep do pamieci przeno$nych, co uniemozliwia im kradziez danych oraz wprowadzanie
danych, ktére mogtyby stanowi¢ zagrozenie dla sieci. Co prawda niektdre ztgcza mozna blokowac na poziomie BIOS, lecz w praktyce takie rozwigzanie okazuje
sie niewygodne, a poza tym obejscie takiego zabezpieczenia dla zaawansowanego uzytkownika nie stanowi wiekszego problemu. GFI EndPointSecurity
zapewnia kontrole nad szeroka gama urzadzen.

Logowanie aktywnosci urzgdzen przenosnych w sieci

Oprécz blokowania dostepu do przenos$nych urzadzer magazynujacych dane GFI EndPointSecurity zapisuje aktywnos$¢ uzytkownikéw zwigzang z
urzgdzeniami w dzienniku zdarzen oraz na centralnym serwerze SQL. Kazdorazowo przy podtgczeniu autoryzowanego urzadzenia zapisywana jest lista
wszystkich plikdw na danym urzadzeniu, do ktérych nastapit dostep.

Szyfrowanie urzgdzen przenosnych
Uzytkownikom mozna zezwoli¢ na przechowywanie danych na urzadzeniach USB pod warunkiem ich zaszyfrowania. Dostep do nich poza siecig firmy mozna
Scisle kontrolowac za pomoca specjalnej aplikacji przenosnej, ktéra stanowi czes¢ GFI EndPointSecurity.

Pozostate funkcje:

Kreator polityki kontroli, umozliwiajacy szczegdtowa kontrole dostepu

Podsumowanie dzienne/tygodniowe

Monitoring i alarmy w czasie rzeczywistym

Kompleksowe raporty na temat wykorzystania urzadzen generowane za pomocg dodatku GFl ReportPack
Obstuga funkgji Bitlocker To Go w systemie Windows 7

Definiowanie wiadomosci wyswietlanych w przypadku, gdy uzytkownik nie ma prawa skorzysta¢ z urzadzenia
Mozliwos¢ przegladania przechowywanych w bazie danych dziennikéw aktywnosci uzytkownikdw i wykorzystania urzadzen
Mozliwos¢ grupowania komputerdéw ze wzgledu na dziat, domene itp.

Wspotpraca z systemami operacyjnymi w kazdej wersji jezykowej zgodnej z Unicode

.. wiele innych!
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